Didaktisches Begleitmaterial

Bei diesem digitalen Tafelbild handelt es sich um eine komplette Unterrichtseinheit (45 Minuten) zum Thema
Desinformation. Es dient der Wissensvermittlung liber absichtlich verbreitete, falsche oder manipulierte Informationen
im Netz und der Starkung der Medien- und Meinungsbildungskompetenz von Jugendlichen. Denn sie miissen dabei
unterstiitzt werden, mit Informationen online wie offline umzugehen sowie vertrauenswiirdige von manipulierten
Beitragen unterscheiden zu konnen. Die Einheit ist in verschiedene Bereiche und Aufgaben unterteilt.

Dieses Begleitmaterial dient der Lehrkraft als Hilfestellung zur Vorbereitung der Unterrichtseinheit. Es enthalt zudem
didaktische Hinweise fiir das Arbeiten mit dem digitalen Tafelbild. Im Folgenden werden alle Abschnitte des Tafelbilds
chronologisch beschrieben.

Das digitale Tafelbild ist liber den folgenden Link erreichbar: wakeup.jetzt/digitales-tafelbild-desinformation

Allgemeine Hinweise

e Thema: Die Unterrichtsstunde behandelt Merkmale von Desinformation, mogliche gesellschaftliche
Konsequenzen und Strategien fiir den Umgang.

e Methoden: Die Wissensvermittlung erfolgt tiber unterschiedliche Formate, zum Beispiel Quizze, Freitexte,
Videos, Zuordnungen sowie offene Fragen. Dabei kommen interaktive Tools zum Einsatz.

e  Technik:

o Die Lehrkraft prasentiert das Tafelbild auf dem Whiteboard oder iiber einen Beamer und fiihrt die
Klasse durch die Abschnitte.Uber die Zuriick- und Weiter-Buttons am Ende jeder Seite kann die Lehrkraft
durch das Tafelbild navigieren.

e Das Tafelbild ist so konzipiert, dass kein eigenes mobiles Endgerat der SuS erforderlich ist, um die
Unterrichtseinheit umzusetzen. Dennoch ist es mdglich, dass die SuS das Tafelbild selbstandig bearbeiten.

e Mithilfe des Absenden-Buttons werden Antworten eingetragen und die Auflésung angezeigt. Korrekte
Antworten werden griin angezeigt (ob ausgewahlt oder nicht ausgewahlt), falsche Antworten in grau
(wenn nicht ausgewihlt) oder in rot (wenn ausgewahlt) angezeigt. Uber den Button ,Quiz wiederholen®
konnen die Fragen nochmals bearbeitet werden.

e Die Aufgaben im Tafelbild sind nicht verpflichtend und kénnen {ibersprungen werden.
® Nach Abschluss des Tafelbilds stehen weitere digitale Selbstlernmodule (,eduStories®) zur Verfligung, die

vertieftes Wissen rund um das Thema Desinformation vermitteln. Die eduStories sind fiir die Verwendung
auf dem Smartphone optimiert.


https://www.wakeup.jetzt/digitales-tafelbild-desinformation/

Bearbei-
tungszeit

Abschnitt ,Was ist | 7 Minuten

Desinformation®

Hinfiihrung und 3 Minuten
eduStory “Was ist
Desinformation”

Brainstorming / 2 Minuten
Freitexteingabe

Antwortmatrix 2 Minuten

(Mehrfachauswahl)

Abschnitt 9 Minuten

,Deepfakes*

Frage / Aufgabe

Sicher seid ihr Begriffen wie Desinfor-
mation, Fake News oder Falschinfor-
mation bereits begegnet. Doch, was ist
eigentlich damit gemeint? Und bedeu-
ten alle Begriffe das gleiche?

Durch einen Klick auf das Bild werdet
ihr zu einer kurzen ,eduStory“ weiter-
geleitet, in der ihr erfahrt, was Desinfor-
mation eigentlich ist.

Was wisst ihr nun zum Thema Desinfor-
mation?

Welches Merkmal trifft auf welche Form
falscher Information zu?

Anmerkungen / Lésungsvorschlage

Ein:e SoS oder die Lehrkraft liest die Hinflihrung
laut vor.

Die Lehrkraft klickt auf das Bild. In einem neuen
Tab 6ffnet sich die eduStory. Sie enthalt mehrere
Info-Slides zur Definition und Abgrenzung von
Formen falscher Information. Die Lehrkraft klickt
durch die Slides. Die Texte kénnen von den SuS
abwechselnd laut vorgelesen oder in Stillarbeit
fiir sich selbst gelesen werden.

Die Sus melden sich und teilen ihre Gedanken mit.
Die Lehrkraft tippt die Antworten in das Textfeld.
Mit Klick auf “Absenden” werden die gesammelten
Antworten angezeigt.

Die SuS melden sich und teilen der Lehrkraft ihre
Antworten mit. Die Lehrkraft klickt fiir jedes Merk-
mal die Form an, die von den SuS genannt wird. Mit
Klick auf “Absenden” wird die Lo6sung angezeigt.

Losung:

Fake News: gezielte Tauschung, Schaden anrich-
ten, Manipulation, Politischer Kampfbegriff
Falschinformation: Korrektur, unabsichtlich
Propaganda: gezielte Tauschung, Manipulation
Desinformation: gezielte Tauschung, Schaden
anrichten, Manipulation

Hinfiihrung und 1Minute
Beispiel Deepfakes

Abfrage 1 Minute
Stimmungsbild
Wissensabfrage 2 Minute

mundlich

Zur Verbreitung von Desinformation
werden verschiedene Methoden und
Instrumente eingesetzt, darunter auch
Deepfakes.

Hier ist ein Beispiel:
Wer hat schon mal von Deepfakes ge-

hort?

Wer kann erklaren, was ein Deepfake
ist?

Ein:e SoS oder die Lehrkraft liest die Hinflihrung
laut vor. Die SuS betrachten das Beispiel, um sich
ein Bild davon zu machen, was der Begriff Deep-
fake bedeutet.

Die SuS melden sich entweder mit Daumen nach
oben oder nach unten. Es entsteht ein Gesamtein-
druck, ob die Jugendlichen mit dem Begriff bereits
vertraut sind oder nicht.

Die SuS melden sich und teilen nach Aufruf durch
die Lehrkraft ihre Antwort mit. An dieser Stelle
erfolgt noch keine Auflésung. Diese folgt auf der
nachsten Seite.



Erklarung 1 Minute Bei Deepfakes handelt es sich um Ein:e SoS liest die Erklarung laut vor.
Deepfakes mithilfe von Kl veranderte bzw. erstell-

te Fotos oder Videos, die tauschend

echt aussehen, aber falsche Tatsachen

zeigen. Die Technologie wird standig

weiterentwickelt und dadurch wird es

immer schwieriger Fakes von echten

Bildern oder Videos zu unterscheiden.

So klingen zum Beispiel auch Stimmen

in Deepfake Videos oft schon sehr

realistisch.
Freitexteingabe 3 Minuten An welchen Stellen erkennt man auf Die Sus melden sich und teilen ihre Gedanken mit.
dem folgenden Bild, dass es sich um ein  Die Lehrkraft tippt die Antworten in das Textfeld.
Kl-generiertes Bild handelt? Mit Klick auf “Absenden” werden die gesammelten
Antworten angezeigt. Die Auflosung folgt auf der
nachsten Seite.
Auflésung 1 Minute Die Stellen, an welchen man erkennen Die SuS betrachten das Bild und lesen die Auflo-

kann, dass es sich um ein Kl-generiertes  sung aufmerksam durch.
Bild handelt, sind rot markiert. Darunter
sind die Erlauterungen gelistet.

Abschnitt ”Folgen 6 Minuten

von Desinforma-

tion”
Hinfiihrung und insgesamt  Wenn Desinformation geglaubt wird, Ein:e SoS oder die Lehrkraft liest die Hinflihrung
Video 3 Minuten kann das ernste Folgen haben. laut vor.
(2 Minuten
Video, 1 Seht euch zunachst das folgende Video  Mit Klick auf “Video laden” erscheint das Video und
Minute an und macht euch Notizen dazu, wel- startet mit Klick auf den Play-Button. Alternativ
zusatzlich che Schaden Desinformation verursa- kann das Video direkt liber die Website der bpb
Uberlegen) chen kann. aufgerufen werden. Dazu muss nur der folgende
Shortlink in die Adresszeile eingegeben werden:
shorturl.at/INxdu
Die SuS notieren ihre Gedanken auf einem Blatt
Papier.
Multiple Choice Ab- 3 Minuten  Welche Folgen kann es haben, wenn Die Lehrkraft liest die Frage vor. Mithilfe des Video-
frage (Transfer) Desinformation geglaubt wird? Impulses lberlegen die SuS, welche Auswirkungen

es haben kann, wenn Desinformation geglaubt
wird. Die Sus teilen ihre Uberlegungen per Hand-
meldung mit. Die Lehrkraft wahlt die entsprechen-
den Antworten aus. Mit Klick auf “Absenden” wird
die Auflésung angezeigt:

Vertrauensverlust

Zusammenhalt

Gefahr fiir die Demokratie

Spaltung der Gesellschaft
Aufklarung

Diskriminierung / Vorurteile
Wirtschaftliche Folgen

Gefahr fiir die 6ffentliche Sicherheit

Vielfalt
Abschnitt 18 Minuten
“Desinformation
erkennen”
Hinfiihrung 1Minute Es ist also wichtig, dass wir uns gut mit Ein:e SoS oder die Lehrkraft liest die Hinflihrung
Desinformation auskennen und auf- laut vor.

merksam sind - denn dann kénnen wir
nicht so einfach getauscht werden. Die
folgenden Tipps helfen euch dabei, Des-
information zu erkennen.



Checkliste

Partnerarbeit
Recherche ggf.
mit (schul)eigenen
Geraten

Antwortmatrix
(Einfachauswahl)

Abschnitt “Schutz

vor Desinforma-
tion”

Hinfiihrung und
Liickentext

1 Minute

12 Minuten

4 Minuten

2 Minuten

Mithilfe der folgenden Fragen kénnt ihr

herausfinden, ob es sich bei einem Bei-
trag um Desinformation handelt.

Kann die Nachricht wirklich so passiert
sein?

Ist die Quelle bekannt / serios?

Ist die Quelle verifiziert?

Hat die Quelle ein Impressum?

Wird auf andere glaubwiirdige Quellen
verwiesen?

Wird die Nachricht von weiteren Me-
dien verbreitet?

Ist die Nachricht sachlich und serios
geschrieben?

Handelt es sich um eine personliche
Meinung?

Jetzt seid ihr dran!

Nutzt die oben stehende Liste, um zu
priifen, ob es sich bei dem folgenden
Post um eine glaubwiirdige Nach-
richt oder um Desinformation handelt.
Besprecht euch mit eurer bzw. eurem
Banknachbar:in und notiert eure Ge-
danken. Ihr habt dazu 12 Minuten Zeit.

Beantwortet nun die folgenden Fragen
(die obenstehende Liste wird nun be-
antwortet).

Jetzt wisst ihr, wie ihr Desinformation
erkennen und aufdecken kénnt. Lasst
uns nun herausfinden, wie ihr euch und
andere vor Desinformation schiitzen
kénnt.

Wie lauten die vollstandigen Satze?
Fillt die folgenden Worter in die pas-
sende Liicke:

aufmerksam, Reichweite, melden, wei-
terleiten, stoppen, teilen

Ein:e SoS liest die Checkliste laut vor oder jede:r fiir
sich.

Die SuS erarbeiten gemeinsam mit ihrer bzw. ihrem
Banknachbar:in, warum es sich bei dem gezeigten
Beispiel um Desinformation oder eine wahre Nach-
richt handelt. Anhand der Liste liberpriifen sie die
Merkmale und notieren ihre Antworten auf einem
Blatt Papier. Falls es die technische Ausstattung
bzw. die Regelung an der Schule erlaubt, nutzen
die SuS schuleigene Tablets oder ihre Smartphones,
um die Nachricht im Internet zu recherchieren. An-
dernfalls wird die Recherchearbeit gemeinsam mit
der Lehrkraft am Whiteboard / Laptop gelost.

Die SuS melden sich und teilen ihre Antwort mit.
Die Lehrkraft wahlt je nach Antwort Ja / Nein /
Unsicher aus. Mit Klick auf “Absenden” wird die
Losung angezeigt:

Kann die Nachricht wirklich so passiert
sein? - Nein

Ist die Quelle bekannt / serios? - Nein
Ist die Quelle verifiziert? - Nein

Hat die Quelle ein Impressum? - Nein
Wird auf andere glaubwiirdige Quellen
verwiesen? - Nein

Wird die Nachricht von weiteren Medien
verbreitet? - Nein

Ist die Nachricht sachlich und serios
geschrieben? - Nein

Handelt es sich um eine personliche
einung? - Unsicher

Die Lehrkraft oder ein:e SoS liest die Hinflihrung
laut vor.

Die SuS liberlegen zunachst 1 Minute in Stillarbeit.
AnschlieRend lesen sie nacheinander die Satze vor
und nennen dabei das Wort, das in die jeweilige
Liicke gehort. Nach Klick auf “Absenden” wird die
korrekte Losung angezeigt:

Wenn du auf Desinformation im Internet stoRt, gilt:
nicht weiterleiten und nicht in deiner Story teilen.
Mache andere Personen darauf aufmerksam. Du
kannst Beitrage und Accounts auch bei der jewei-
ligen Plattform melden. Desinformation lebt von
ihrer Reichweite - deshalb lasst sie uns gemeinsam
stoppen!



Ubersicht Fakten- 3 Minuten

check Seiten

Optional

Ubung: KI Bilder 7 Minuten

generieren

Weiterfiihrendes Je eduSto-

Lernmaterial ry 12 bis 15
Minuten

Correctiv, dpa Faktencheck, ARD Fak-
tenfinder, Google Fact Check Tools

Besucht gemeinsam mit eurer Lehr-
kraft die Website artguru.ai (das ist ein
kostenloses Kl-Tool zur Erzeugung von
Bildern, Videos etc.). Gebt dort den
folgenden Prompt (“Befehl”) ein:

Erstelle ein Bild von einem Elefanten
mit einem Hut auf dem Kopf.

Damit es besser funktioniert, schreibt
den Satz auf Englisch:

Create a picture of an elephant wearing
a hat.

eduStories zum Thema Desinformation:
. Was ist Desinformation?

. Schutz vor Desinformation

. Desinformation und Populismus

. Desinformation und Social Media

Die SuS lesen die Beschreibungen der Faktencheck
Seiten. Die Ubersicht kann hier als PDF gespeichert
oder ausgedruckt werden und an die SuS ausgeteilt
werden. Als Hausaufgabe machen sich die SuS bis
zur nachsten Stunde mit den Seiten vertraut und
notieren die unterschiedlichen Funktionen bzw.
Faktencheck-Services, die auf den Plattformen
angeboten werden. Lernziel der Aufgabe ist hier-
bei, dass die SuS wissen, wie sie die Seiten nutzen
kdnnen, um Nachrichten auf ihre Glaubwiirdigkeit
zu priifen.

Diese Ubung kann optional im Klassenverband
durchgefiihrt werden. Zum aktuellen Stand
(August 2024) stehen auf der Website artguru.ai

5 kostenlose Versuche pro Tag zur Verfligung. Da
Kiinstliche Intelligenz vor allem mit englischen In-
formationen gespeist wird, erzielt die Verwendung
von englischen Befehlen oft bessere Ergebnisse.

Das Lernziel dieser Ubung ist, dass die SuS ein
Bewusstsein daflir entwickeln, wie leicht Medienin-
halte kiinstlich manipuliert werden kénnen.

Die digitalen Selbstlernmodule (,,eduStories*) ver-
mitteln vertieftes Wissen rund um Desinformation,
ihre Ziele und Folgen, ihre Verbreitung auf Social
Media und durch bestimmte Gruppen und wich-
tigen SchutzmaRnahmen. Alle eduStories (und
zusatzlich zum Thema Digitale Gewalt) sind hier
verdffentlicht. www.edustories.de/wakeup

Wir freuen uns tiber Ihr Feedback sowie das lhrer Schiilerinnen und Schiiler zum digitalen Tafelbild
und ggf. zu weiteren WAKE UP!-Materialien, die schon in Threm Unterricht zum Einsatz gekommen sind.
Nutzen Sie dafiir einfach unsere anonyme Online-Umfrage: yaez.limesurvey.net/269298%lang=de

Vielen Dank!

www.wakeup.jetzt

Mit der Initiative ,WAKE UP!“ setzt O,, eine Marke der Telefénica Deutschland, zusammen mit der fachlichen
Beratung der FSM und weiteren Partnern ein Zeichen gegen Cybermobbing und digitale Gewalt. Sie verfolgt das
Ziel, digitale Souveranitat von Jugendlichen und den gesellschaftlichen Zusammenhalt zu starken, damit alle an
einer zunehmend digitalen Gesellschaft teilhaben kénnen.
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